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Vad ar Log Management & SIEM?

i Manga termer
A LM (Log Management)
A SIM (Security Information Management)
A SEM (Security Event Management)
A SIEM (Security Information and Event Management)
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Tusentals hotmail-
konton hackade

Borjar din hotmail-adress pd a eller b?

Byt inloggningsuppagifter.

En lista med dver 10 00D0-
anvdandarnamn och inloggningsuppgifter
har lackt ut och sprids dver internet.

Microsoft stoppade p3 mandagen
tusentals Hotmail-konton, sedan hackare
kommit dver |Gsenord och kontouppagifter.

"Vi har vidtagit Stgsrder for att
blockera tillgangen till alla de konton som
utsatts och har resurser pa plats for att
hjdlpa dessa anvandare att Sterta sina
konton”, sade Microsoft | etk uttalande.

L3s mer:

» Hotmail spdrrar e-post Mejl
fran Telia-kunder stoppas 925
¢ Ldste sin sambos mejl —
atalas Sokte efter ledtradar
efter sin férsvunna family

» "Svara aldrig pd spam”

»"En tidsfrdga innan nva
viruset kommer”

»EU vill stoppa odnskad
reklam i e-post Féreslar
andring av regler

rAllt fler vill skicka hemlig e-
post Anonyma rgmailers gaor
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B GOOGLE

Google misstanker insiderjobb

Uppdaterat 2010-01-18 13:21. Publicerat 2010-01-18 13:08

En eller flera anstéllda pa Googles kontor i Kina kan vara inblandade
i cyberattacken mot foretaget. Googles ledning valjer dock att inte
kommentera uppgifterna.

Enligt nyhetsbyran Reuters utreder Google just nu om en eller & skrivut @ Tipsa © OTextstorlek

flera anstallda kan ha hjalpt till att genomfdra den stora

: . A 17 kommentarer [ 6 Bloggar
cyberattack som drabbade Google och drygt tjugo andra foretag i

mitten av december. Det stér klart att attacken kommer fran i 7 rekommendationer
servrar som tillhér den kinesiska regeringen och Google uppges

rikta sina misstankar mot anstallda pa Googles kontor i Kina. DN TEMAN | ARTIKELN
Reuters hanvisar till tva kallor med god insyn i Google men Google

foretagets ledning valjer att inte kommentera uppgifterna. B GOOGLE

— Vi kommenterar inte rykten och spekulationer. Det har ar en FERATERAOMEBERIN: .
pagaende utredning och vi kommenterar helt enkelt inte nagra Hﬂﬂsztnmg:“Google-mobller
detaljer i den, sa en av foretagets taleskvinnor pa mandagen. 20BN

Lokala medier i Kina, som i sin tur hanvisar till anonyma
kallor, rapporterar att vissa anstallda pa Googles kontor i Kina
nekades tillgang till foretagets intranat efter attacken i januari.
Andra anstallda ska ha forflyttats till andra avdelningar. Inte heller
dessa uppgifter har Google velat kommentera.

L3 Googlechef inspireras av

Iphone
2009-11-05 18:25

L3 Ar Google en parasit?

Enligt Reuters har Google kontaktat den kinesiska regeringen for R

att fa till stand ett méte.

— Vi kommer att traffa dem och prata inom ett par dagar, sager
en talesperson. SENASTE NYTT
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Problem T externa hot

- Hacking har sedan firra aret redan drabbat dver 60 miljoner manniskor,
men det ar framfirallt ett fatal kianda fall inom bank- och telecomsektom
som uppmarksammats | media. Vid mer avancerade intrang fran hackare
kan det ta mer an 200 timmar och vara administrativt problematiskt att
HaCklng aterstalla eventuella skador. Ofta finns det inte heller tillrackligt utvecklade

rutiner for att hantera skadehanteringen, vare sig inom den privata eller den
offentliga sidan. Vi kan dock se att foretag och organisationer nu lagger mer
vikt vid saker informationshantering. Trots detta ligger avancerade "hackers”
fortfarande pa ett och tva steq fire, avslutar Fredrik Ohlsson, IT Advisory
KPMG.

AEconomic espionage will be
nation-states use cyber theft of data to gain
economic advantage in mul
|l nstitute c¢cl ai ms. NnThe a
targeted spear phishing with attachments, using well-
researched social engineering methods to make the
victim believe that an attachment comes from a
trusted source. 0

- Alan Paller, director of research at SANS Institute
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Problem (forts.) T interna hot

A call center rep has received an offer from a competitor. A
week before she leaves, she stays late, accesses the client
database, pulls the top 1,000 client records, saves these

to a file on her USB key, copies several product planning
docs from the engineering server, and mails these to her
personal email account.

Insider

More Layoffs: In a recent survey, nearly 50% of

IT administrators responded that they would take
sensitive information from the customer database, if
thb\SkrRwlthey wouli e 1848t THUgh this figure
seems shockingly high, it highlights the risk of key
users retaliating to loss of employment by stealing
data. As economic conditions worsen, this risk

only rises.
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Problem (forts.) - kategorisering

i Stold eller modifiering av information for
ekonomisk vinning

i Sabotage
A Skada organisation / arbetsgivare
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Behov

Detecting the Attack
Key Findings

The majority of the insider attacks were only detected once there was a
noticeable irregularity in the information system or a system became unavailable.
System logs were the most prevalent means by which the insider was identified.
Insiders took steps to conceal their identities and their activities.

Most of the incidents were detected by non-security personnel.

Forensic examinations were used to identify the insider and gather evidence in
many of the cases.

Implications

Logging and monitoring can be used for proactive detection rather than solely for
identification of the perpetrator following an incident.

Technical controls should protect system logs.
Law enforcement should be notified for investigation assistance.

U.S Secret Service and CERT Coordination Center/SEl
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Behov (forts.)

i Overvaka for att fa vetskap om och kunna
agera pa en handelse
AVad hander / hande?
AVem gor / gjorde nagot?
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Vad ar en handelse?

i Nagot som har intraffat
ATid och plats
A Orsak och verkan
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Sakerhetsrelevanta handelser

i Vilka handelser ar relevanta for
organisationen?

A SékerhetsfokusT 0 Secur it yéo
i Vad ar det?
i Exempel pa svarigheter:
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Sakerhetsrelevanta handelser -
harledning

DANGER
SEE;:Z]IIIII

Hot & riskanalys

DO NOT TOUCH

Not only will this kill you,
it will hurt the whole time

you are dying.

“SEVERE

HIGH

GUARDED

LOwW
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Grundlaggande interaktion

&

Anvandare / System / Tjanst

Operationer pa Presentation av ¢

information information é

=
=
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Sakerhetsrelevant interaktion

4

Den delméngd av
anvandare /
system / tjdnster
som skall loggas
enligt
klassificering och
policy

Den delméngd av Anvandare / System / Tjanst
operationer pa
informationen
som skall loggas
enligt
klassificering och
policy

Den delmangd av
presentationer av
informationen

Operationer pa Presentation av
information information

Tid
Plats

\ Plats for samtliga
'\ sikerhetsrele-
vanta handelser
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Handelser | interaktionen

|dentifiering
Autenticering
Auktorisation
Operation /




