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Vad är Log Management & SIEM?

ïMånga termer

ÅLM (Log Management)

ÅSIM (Security Information Management)

ÅSEM (Security Event Management)

ÅSIEM (Security Information and Event Management)

ï Betydelse

ÅVad betyder de?

ÅVilka problem löser de?

ÅVilka behov fyller de?

ïVad är problemet och vilket är behovet?
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Problem ïexterna hot

Hacking

Cyberspionage
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ñEconomic espionage will be increasingly common as 

nation-states use cyber theft of data to gain 

economic advantage in multinational deals,ò SANS 

Institute claims. ñThe attack of choice involves 

targeted spear phishing with attachments, using well-

researched social engineering methods to make the 

victim believe that an attachment comes from a 

trusted source.ò 

- Alan Paller, director of research at SANS Institute



Problem (forts.) ïinterna hot
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Insider

òAuthorized User Threatò



Problem (forts.) - kategorisering

ïStöld eller modifiering av information för 

ekonomisk vinning

ïSabotage

ÅSkada organisation / arbetsgivare

ïAffärsmässig fördel

ÅPersonligen

ïNytt jobb, starta konkurerande verksamhet

ÅFördel för andra

ïPolitiska eller affärsmässiga konkurrenter

ïBrottsliga orga Heimore Group 2010



Behov
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Behov (forts.)

ïÖvervaka för att få vetskap om och kunna 

agera på en händelse

ÅVad händer / hände?

ÅVem gör / gjorde något?

ÅPå vad händer / hände det?

ÅNär hände det?

ÅVar händer / hände det?
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Vad är en händelse?

ïNågot som har inträffat

ÅTid och plats

ÅOrsak och verkan

ïNågot som INTE har inträffat

ÅExempel:

ïVid denna tid och på denna plats fanns det INTE 

någon orsak som gjorde så att en specifik verkan 

uppstod
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Säkerhetsrelevanta händelser

ïVilka händelser är relevanta för 

organisationen?

ÅSäkerhetsfokus ïòSecurityéò

ïVad är det?

ïExempel på svårigheter:

» Ett specifikt system används för att göra olika 

inställningar i en tillverkningsprocess för ett 

industriföretag

» Är faktumet att processen är inställd på ett speciellt 

sätt säkerhetsrelevant?
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Säkerhetsrelevanta händelser -

härledning
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Lagar

Säkerhets- och IT-

säkerhetspolicy

Informationsklassificering

Hot & riskanalys

ProcessmodellTyp av användare
Dynamiska

hot & risker



Grundläggande interaktion
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Säkerhetsrelevant interaktion
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Händelser i interaktionen

ïIdentifiering

ïAutenticering

ïAuktorisation

ïOperation / 

Presentation

ïInformation

ïTid, plats m.m.
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