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Vad ar Log Management & SIEM?

— Manga termer
* LM (Log Management)
* SIM (Security Information Management)
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SIEM-processen

— Kontroll av handelser i IT-infrastrukturen
+ Sakerhetsrelevanta handelser

— Aktiviteter som behover utforas

Insamling Rapportering
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Aktivitet - Generering

— Funktionalitet
* Definiera sakerhetsrelevanta handelser
* Skapa nodvandig information
* Vem gor vad pa vilken information?
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Aktivitet - Insamling

— Funktionalitet
« Samla in information utspridd i infrastrukturen
* Lasa och tolka informationen
* Prioritera informationen
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Aktivitet - Analys

— Funktionalitet
* Vem gor / har gjort vad pa vilken information
* Regler for kontinuerlig kontroll i nara realtid
« Sokfunktionalitet och identifiering utav monster
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Aktivitet - Lagring

— Funktionalitet
* Lagra informationen under langre tid
* Garantera att informationen ar oférandrad
* Gallra gammal information




ﬂ Heimoregroup

Aktivitet - Rapportering

— Funktionalitet
* Presentera analysresultat
* Larm, sOkresultat, rapporter
* Exportera och distribuera
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Strategier emot komplexitet

— Informationsmangd och dess volym
* 10 EPS = 864 000 EPD, 1000 EPS = 86 400 000 EPD
* 1 handelse = 500 Bytes => ca 40 GB / dag

— Relevant information
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Strategi - SIM

— Security Information Management

* Insamling och lagring med grundlaggande funktionalitet for
analys och rapportering

* Informationscentrerad
— Fokuserar pa att samla in sa komplett information som
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Strategi - SEM

— Security Event Management

* Insamling, analys och rapportering med grundlaggande
korttidslagring av informationen

* Handelsecentrerad
— Fokuserar pa snabb insamling och analys med
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Strategi - SIEM

— Security Information and Event Management
* En kombination av SIM och SEM
* Det basta av bada varldar
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Avslutning & fragor

* Hur passar denna process in i din verksamhet?
— Sakerhetspolicy och incidenthanteringsrutin
— Vad i denna process prioriterar du?




