ExpressAccess 1.1: En teknisk oversikt
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ExpressAccess bestir av en rad olika komponenter, var och en med en
dedikerad arkitekturell uppgift. Den komponent som édr anvindarens
frimsta kontaktpunkt dr ExpressAccess Reverse Proxy placerad i
DMZ som o6kar sikerheten f6r mélapplikationer genom att separera
dem frin direkt exponering pi Internet. ExpressAccess Reverse Proxy
innehaller en agent for RSA Access Manager som kontrollerar att
anvindaren dr autentiserad och att denna 6verhuvudtaget tillats
komma at mélapplikationen. Ifall anvindaren inte dr autentiserad
presenterar komponenten ExpressAccess Authentication Manager ett
val av autentiseringsmetod f6r anvindaren. Presentationen av detta val
genereras dynamiskt baserat pa malapplikationens sikerhetsklass, som
styr vilka autentiseringsmetoder som 4r godkinda for dtkomst av
malapplikationen.

Nir anvindaren valt sin autentiseringsmetod, dirigeras anvindaren till
en av ExpressAccess autentiseringsservrar. Varje autentiseringsserver
bygger pa ExpressAccess SSO Framework som genom adapter-
teknologi kommunicerar med RSA Access Manager for att skapa
anvindarens SSO-token. Efter detta dr anvindaren autentiserad och

dirigeras tillbaka till ExpressAccess Reverse Proxy.

Anvindarens SSO-token talar om f6r ExpressAccess Reverse Proxy
att anvindaren autentiserats och da aterstir kontroll att SSO-token dr
giltig och att anvindaren har tillitelse att komma it malapplikationen,
vilket utfors av agenten for RSA Access Manager.
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Teknisk leverans komponenter:

- ExpressAccess Reverse Proxy

- ExpressAccess Autentication Manager

- ExpressAccess Autentiseringsmetod
ActiveDirectory

- ExpressAccess Autentiseringsmetod
RSA SecurlD

- ExpressAccess SSO Framework

- ExpressAccess Error Manager

- RSA Access Manager och agenter

- RSA Authentication Manager (SecurlD)

Teknisk leverans servrar:

- Virtualiserad RHEL 4.0
- Virtualiserad Windows 2003 Server R2

ExpressAccess

Ett kostnadseffektivt sétt att implementera

en central sakerhetsfunktion for hantering
av inloggning och behorighetskontroll.
Kan anvandas for saval interna som
externa anvdndare. Funktionaliteten
omfattar bland annat identifiering med
e-legitimation, validering av identiteten
mot Infratjanst, single sign-on och
anpassad behorighet for varje tjanst.
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ExpressAccess Reverse Proxy slussar direfter anvindaren vidare till
malapplikationen. P4 malapplikationsservern finns dnnu en agent for
RSA Access Manager som dels skyddar mot forsok att kortsluta
ExpressAccess och dels utfor mer granulira behorighetskontroller
innan anvindaren sldpps igenom f6r att komma at malapplikationens
resurser. Denna agent mojliggor dven mappning av anvindarens
identitet, forsorjning av behorighetsunderlag till malapplikationen
till exempel roller kopplat till verksamhetsdata samt personalisering.

I och med detta dr anvindaren inloggad i malapplikationen! All trafik
skyddas av SSL/TLS och skulle nigot fel intriffa i flodet dirigeras
anvindaren till ExpressAccess Error Manager som hanterar alla
telfléden i systemet.

ExpressAccess-arkitekturen dr tydligt uppdelad i autentiseringskon-
troll och auktoriseringskontroll for att 16sningen ska kunna skala efter
behov i sivil prestanda som funktionalitet. Uppdelningen bygger pa
en solid interaktionsmodell f6r inloggning och pa att agenter och
ramverk med dedikerad funktionalitet placeras pa ritt stillen i
arkitekturen, t ex agenterna for ExpressAccess Reverse Proxy respek-
tive malapplikationen och ExpressAccess SSO Framework. Detta ger
ocksa en fullgod sparbarhet i systemet.

Ett bevis for arkitekturens kvalitet dr till exempel méjligheten att
plugga in nya autentiseringsmetoder med minimal insats, ofta handlar
det om konfiguration snarare dn utveckling. ExpressAccess stoder
idag autentiseringsmetoder f6r ActiveDirectory, LDAP, RSA Secu-
tID, e-legitimationer (Telia, Nordea, BankID), egna tjinstekort och
digitala certifikat.
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